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Серед основних тенденцій у розвитку сучасних систем комп’ютерної діагностики є використання систем відеозапису і розпізнавання зображень та здатність до функціонування у режимі дистанційної діагностики

Здатність до передавання та зберігання відеозапису поширює функціональність медичних інформаційних програм та дає змогу максимально  оперативно і точно отримувати медичні консультації, за необхідності здійснювати підтримку прийняття рішень, що є найбільш відповідальним у випадках контролю хірургічної патології. Це є особливо актуальним для систем дистанційної діагностики, які можуть бути розташовані на підприємстві, у навчальному закладі або в населеному пункті на значній відстані від лікарні. 
Враховуючи такі обставини, перед розробником системи діагностики постає питання використання каналів зв’язку, наявних на місці розташування. Скоріше за все такими каналами будуть звичайні телефонні лінії або лінії ISDN чи xDSL зі швидкостями передавання у межах 32- 256 кбіт/с. Стиснення відеозапису до такого бітрейту може бути проведено тільки відеокодеками з втратами інформації, що призведе до значного спотвореннями відео і труднощам або неможливості подальшого його розпізнавання. Це призводить до того що у таких системах кінцевою оцінкою якості не може бути порівняння оригінального та спотвореного зображень, а лише результатів функціонування конкретної системи розпізнавання, отриманих з оригінальних та спотворених зображень.

Таким чином, мінімальними технічними вимогами до систем є наступні  [5-7]: 
– розмір кадру 352х288 або 384х288;

– частота кадрів 25Гц, в деяких випадках

дозволяється 12Гц;

– розрядність – 8біт на точку зображення;
за сірою шкалою;

– тривалість запису для типових реакцій 30 секунд.

Основними критеріями вибору відеокодеків була спроможність працювати на низьких бітрейтах та висока швидкість кодування. Більшість з вибраних відеокодеків використовують для стиснення алгоритми дискретно-косинусного перетворення (ДКП), інші – вейвлет-перетворення [1 - 4,  10, 12].
Таким чином, з урахуванням експертних вимог було створено систему багатовіконну телекомунікаційну систему «Svit» (від signal video imaging transmission), яку було апробовано в режимі планового та термінового медичного консультування в ході впровадження телемедичного проекту Одеського регіону [8, 9, 11].

Програмне забезпечення “Svit” для проведення багатоточкових відеоконференцій.
 
SVIT є сучасною програмою, яке забезпечує відео-конференцзв'язок в реальному режимі часу, передавання в мережах відеоданих від різних джерел, проведення дистанційного навчання, а також спостереження з метою охорони і безпеки. 

Саме на базі цього програмного продукта реалізовано раніше описаний проект телемедицини в Одеській області. Він є базою для подальшого розвитку и маштабування проекту на території України, оскільки постійно удосконалюється та забезпечує увесь необхідний функціонал при розумних фінансових витратах на впровадження.

Крім того, що учасники конференцій можуть спілкуватися і бачити один одного, дана система підтримує передачу повідомлень, передачу файлів, а також користування спільною панеллю для корекції зображень (WhiteBoard). 

SVIT| дуже простий в застосуванні - навіть починіючі користувачі можуть здійснити його інстилляцію і подальше застосування (Таблиця. 1).
SVIT| забезпечує функцію броадкастінга – передачу інформації безлічі користувачів. Наприклад, учасники конференції можуть дивитися телепередачі використовуючи TV-тюнер як джерело. 

Для цілей власне телемедичних конференцій передача різних застосувань можлива за допомогою відеовходу на передавальному комп'ютері до якого можна підключити відповідне телемедицичне устаткування (УЗО- апарат і тому подібне). 

Таблиця 1.

Системні вимоги при користуванні програмою SVIT|.

	Мінімальні


	Що рекомендуються



	Pentium 1GHz процесор або вище


	Pentium 2GHz процесор або вище



	256MB of system memory


	256MB of system memory



	10MB of free hard disk drive space


	10MB of free hard disk drive space



	DIRECTX 8.0 compatible graphics adapter


	DIRECTX 8.0 compatible graphics adapter



	DIRECTX 8.0 runtime installed


	DIRECTX 8.0 runtime installed



	Microsoft Windows 98/ME/2000/XP operation system


	Microsoft Windows 2000/XP operation system



	DirectShow compatible video source


	DirectShow compatible video source



	Sound card


	Sound card



	Headphones or speakers with microphone


	Headphones or speakers with microphone



	56Kbit/с Інтернет з'єднання


	128Kbit/с та більше Інтернет з'єднання




Примітка: актуальне значення смуги пропускання даних залежить від кількості користувачів відеоконференції. Швидкість 56 Kбіт/с є мінімальною при проведення відеоконференції між двома користувачами.
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Рис 1. Вікна програми “Svit”, які одночасно виводяться на огляд учасниками телемедичного консультування. 
Верхній ряд зліва направо- обсетеження пацієнта, етап лапароскопічного діагностичного дослідження захворювань органів черевної порожнини, рентгенограма грудної клітини, внизу зліва- направо- зображення УЗ дослідження органів черевної порожнини, одночасне виведення результатів дослідження УЗ серця, кровоплину в загальній сонній артерії та ЕКГ (LabView) та гістологічний препарат.
ПРИКЛАД вікна програми SVIT
Якщо в розпорядженні є Web камера, USB з’єднання з ультразвуковим сканером, рентгенівським апаратом, цифровим мікроскопом чи відповідні матеріали зберігаються в файлах і є необхідність їх візуалізації, одразу ж після запуску програми можна отримати необхідне число зображень (вікон) на екрані комп'ютера з відповідними динамічними чи статичними зображеннями (Рис. 1). 

Загалом же використовується два вікна програми, в одному з яких представлений відео-конференцзв'язок, а в другому - власне медична інформація (наприклад УЗІ органів пацієнту).
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Мал. 2. Панель Blackboard програми “Svit”.
Разом з тим, для цілей телепатології (передачі гістологічних зображень, на яких необхідно відзначати ділянки, що вимагають додаткового обговорення), можливе використання Blackboard.   виведення панелі на екран здійснюється командами Use->Blackboard. Після цього на екрані з'являється відповідна панель:

Виконання відповідних команд на даній панелі не вимагає додаткових пояснень. Використовуючи команду File  є можливим виведення на екран малюнка як в стандартному форматі BMP, так і у форматах Tiff і JPG  (Ці формати значно меньші за об'ємом порівняно з форматом BMP). Можна завантажувати різний фон і виконувати на ньому малюнки. 

Передача відео сигналу (меню: [Options->Video->Encoding parameters|]
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Мал. 3. Панель програми “Svit”, що управляє функцією Blackboard
Застосовуючи показані на панелі команди можна задавати кількість кадрів в секунду і розміри передаваної рамки - залежно від пропускних можливостей ліній зв'язку, які використовують.
SVIT дозволяє вибрати будь-який із стандартних розмірів відео - такі як QCIF, QVGA, CIF і VGA або вибрати розмір, картинки, що передається, на свій розсуд. Також можна задати кількість передаваних кадрів в секунду. Режим реального часу досягається на швидкості передачі 25-30 кадрів в секунду. Дані в таблиці показують співвідношення розмірів, відео, що передається, і швидкості підключення, що рекомендується, за участю у відеконференції| двох користувачів:

Швидкість передачі - 25 кадрів/с; 
Таблиця 2.

Залежність швидкості передачі даних від стандарту, що використовується та якості зображення

	Віде формат


	Розмір рамки (пікселі)


	Швидкість передачі даних



	Tiny


	128x96


	28.8 Кb/с або вище (e.g. outdated modems)



	QCIF


	176x144


	56 Kb/с або вище (e.g. up-to-date modems)



	QVGA


	320x240


	128 Kb/с або вище (e.g. ISDN модем для виділених ліній)



	CIF


	352x288


	128 Kb/с або вище (e.g. ISDN модем для виділених ліній)



	VGA


	640x480


	300 Kb/с або вище(e.g. ADSL, SHDSL лінія)




Компресія відео- і аудіо- даних є найважливішою особливістю програми SVIT. При цьому забезпечується мінімум об'єму інформації, що знижує навантаження на лінії зв'язку. Обмеження даної функції обумовлені необоротною втратою якості зображення після декомпресії. Тому відеодані в програмі SVIT стискуються UT&C кодеком, власною розробкою. Цей кодек перевершує існуючі аналоги за якістю стискування при однаковому завантаженні лінії. Існують дві моделі функціонування UT&C кодека: Quality і Bitrate. Використовуючи «Quality» можна вибрати модель, коли розмір даних, що передаються в однаковий відрізок часу може бути різним, але при порівнянній якості. При використанні «Bitrate» встановлюється фіксований розмір даних для одиниці часу, але якість відео- в різні моменти може бути різною.

Для компресії аудіо- даних застосовується Microsoft GSM 6.10. За умовчанням аудіо- дані оцифровуються з частотою дискретизації 32 кГц, та передаються з бітрейтом 11.6 кбит/с, в режимі моно. Це «добра» якість передачі звуку. Користувач може змінити її на «чудову» або «середню», що спричинить збільшення або зменшення бітрейта відповідно.

Для роботи в різному мережевому оточенні Internet Video Exchange System (SVIT) важливими є деякі особливості виконання функції модуля GateKeeper (GK), який дозволяє користувачам використовувати SVIT незалежно від конфігурації мережі.

Функція Gatekeeper (GK)

Функція серверу (GateKeeper (GK) передбачає підтримку користувачів в режимі Інтернет- обміну відео- даними (Internet Video Exchange System (SVIT), ідентифікацію всіх користувачів, а також залучення нових клиентів/ користувачів, що знаходяться за межами корпоративної мережі. 

Алгоритм виконання даної функції приводиться до наступного:

1) при вході на GK- сервер звіряє логін і пароль, і в разі відповідності, GK зберігає інформацію про користувача і змінює його статус на “ONLINE”. Причому, «оnline» користувачі отримують відповідне повідомлення від GK.

Періодично здійснюється пінг GK клієнтами і в разі втрати з'єднання GK отримує повідомлення і переводить їх в статус “OFFLINE”, висилаючи у відповідну адресу повідомлення про зміну статусу;

у разі, коли користувач переводиться в режим користування в реальному часі, виконується функція ідентифікації його IP адреси (see 1.1).

Якщо IP адреса не може бути ідентифікована, GK починає працювати в режимі переадресації для даного клієнта (see 1.2).

Алгоритм ідентифікації IP адреси

GK сервер повинен забезпечити Р2Р зв'язок між користувачами на основі передачі ним IP адреси нового користувача у момент дозволу його доступу до конференції/мережі. Режим переадресації (у разі, коли неможливо встановити Р2Р тип зв'язку з новим користувачем) може здійснюватися в декількох видах:

Користувач має реальну адресу IP (зв'язок за допомогою дозвону по телефонній лінії, або виділені лінії DSL/ISDN з реальною адресою IP) (Мал. 4).

Користувач має реальну адресу IP, але зв'язок з ним обмежений за допомогою firewall. У цій ситуації зв'язок може бути встановлений тільки по декількох стандартних портах, наприклад, HTTP порту, FTP та інших. Список відомих зареєстрованих портів можна знайти за адресою: http://www.iana.org/assignments/port-numbers (Мал. 5).

Користувач зв'язується за допомогою шлюзу(ів) (gateway) комп'ютера або маршрутизатора (ів), що є типовою ситуацією при роботі в корпоративних або VPN мережах) (Мал. 6).

Визначення і актуалізацію IP адреси вимагає від клієнта передачі на GK локальної адреси і порівняння його IP з IP адресою з'єднання, що встановлюється.. При цьому здійснюється наступна послідовність дій.
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Мал. 4. Окремий випадок, коли комп'ютер “A” має реальну адресу IP

В даному випадку комп'ютер “A”, який має реальну адресу (наприклад, 219.162.48.85) IP, повідомляє його GK. GK здійснює перевірку зв'язку, що втановлюється, та робить висновок про можливість установлення зв'язку з цим комп'ютером, оскільки його адреса збігається з адресою зв'язку, після чого GK інформує про нову IP адресу комп'ютера “A” всім користувачам (“B” і “C”), якщо з їх боку існує запит на установку Р2Р типу зв'язку.
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Мал. 5. Компьютер “a” має реальну адресу IP, але доступ до нього закритий firewall

(a) – випадок, коли firewall обмежує вхідну інформацію, (b) – firewall дозволяє отримувати вхідну інформацію на ip:порт комп'ютера “A”

Якщо firewall конфігурований таким чином, що вхідна інформація не поступає (Мал. 28, b) на “ip:порт” комп'ютера “A” ситуація розглядається аналогічно тієї, що розглядена на Мал. 27. (Комп'ютер має реальну адресу і вхідні зв'язки IP за цією адресою блоковані). У разі, коли GK забезпечує ситуації, коли прямі зв'язки з комп'ютером “A” блоковані (firewall забезпечує для комп'ютера “A” ситуацію можливості його зв'язку з GK, але GK не може зв'язатися з “A”) GK починає працювати в режимі переадресації даних. Це означає, що всі дані комп'ютера “A” пересилаються через GK і він починає повідомляти комп'ютер “A” про отримання вхідних даних. 
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Мал. 6. Комп'ютер “A” є часткою LAN та пов'язаний з Інтернет за допомогою маршрутизатора з фіксованою адресою IP.

На Мал. 6, комп'ютер “A” має локальну адресу (наприклад, 192.168.1.25) IP і повідомляє його GK. До відсилання IP адреси користувач здійснював спробу локалізувати порт за допомогою маршрутизатора для свого own listening порту. Подібна можливість забезпечується за допомогою “NAT traversal API”, який предоставляє Microsoft. Даний API позбавляє користувачів можливості переадресації на етапі від шлюзу до їх комп'ютерів в динамічному режимі, якщо використовується Network Addresses Translation (NAT). Ця програма включається на маршрутизаторі за підтримки універсальної архітектури Plug and Play (UPnP), та може бути конфігурована як в середовищі Linux, так і Windows. Якщо переадресація відбулася успішно, GK отримує IP маршрутизатора і його порт стає впізнанним («адресним») для комп'ютера “A”. Ця ситуація нагадує ту, яка зображена на Мал. 4 (комп'ютер має реальну адресу IP, оскільки його бачуть в Інтернеті за адресою IP 219.162.48.85:portext), інакше GK починає працювати в режимі «переадресації» як це зображено на Мал. 5, a|.

Режим GK “переадресації”

Даний режим необхідний у тому випадку, коли GK визначає неможливим формування зв'язку типа Р2Р між комп'ютерами. Це типовий випадок, коли комп’ютер знаходиться за firewall, або є часткою LAN. В цьому випадку комп'ютер може встановити зв'язок з GK, але GK не може встановити зв'язок з ним. (Рис. 7)
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Рис. 7. Обидва комп’ютери закриті firewall

Єдиною можливістю, коли комп'ютер “A” стає видний для комп'ютера “B”, є пошук стороннього (додаткового) комп'ютера, який видний кожній із сторін. Саме пошук такого комп'ютера складає завдання, яке вирішує GK. Коли користувач “A” зв'язується з користувачем “B” в режимі “переадресації”, GK питає “B” про можливість транспорту через його лінії зв'язку до себе при встановленні зв'язку з “A”. Якщо “B” приймає подібний зв'язок і відповідає даній умові, GK формує внутрішні канали, що забезпечують переадресацію між “A” і “B”. Коли комп'ютер “B” посилає дані до комп’ютеру“A”, насправді ці дані будуть переслані до GK, і лише після цього,- до комп'ютера “A”.

Якщо конфігурація мережі дозволяє працювати в режимі “переадресації” слід запустити GP усередині локальної мережі там, де знаходитися більшість комп'ютерів, або встановити GP на сервері з високошвидкісними каналами зв'язку, інакше схема "переадресації" може стати вузьким місцем та зменшити об'єм даних, що передаються.

Типи зв'язків SVIT

Internet Video Exchange System (SVIT|) застосовує GK адреси й техніку ухвалення рішення встановлення оптимальної системи зв’язку з користувачем. При цьому можливе встановлення наступних типів зв'язків:

Прямий зв’язок- може бути встановлений з користувачами локальних мереж (LAN) і користувачами Інтернету, які мають реальні адреси IP.

NAT traversal зв'язок. Діє так само як і при “прямому з'єднанні”. Використовується в тому випадку, якщо користувач SVIT визначає, що комп'ютер сполучений через шлюз комп'ютера, який підтримує UPnP й можлива переадресація за рахунок NAT traversal API.

З'єднання за типом мосту. Використовується у тому випадку, коли неможливо встановити з користувачем перші два з'єднання. Це означає, що комп'ютер користувача знаходиться за firewall, або ж невидний з Інтернету. В цьому випадку GK працює в режимі переадресації (як медіатор) – він отримує вхідні пакети й здійснює їх ретрансляцію.

Описана техніка є прозорою для користувача, оскільки вона дозволяє йому працювати зі SVIT не маючи особливих навиків, при будь-якій топології мереж і майже при будь-якій її конфігурації. 

Особливості GK конфігурації

GK сервер може працювати як усередині LAN, так і на виділених лініях, що мають зв'язок з Інтернет. Якщо GK працює на виділеному Інтернет сервері, він не потребує додаткової конфігурації. У разі ж роботи GK усередині LAN можливий розвиток наступної ситуації (Рис. 8.)

Як вже зазначалося, GK порівнює локальну адресу IP, яку йому повідомляє комп'ютер, що входить до системи зв'язку, з IP адресою, яка реально позначена в знов зформованій лінії зв'язку. В тому випадку, якщо GK працює на виділеній лінії Інтернет сервера, це означає, що у випадку, якщо ці дві адреси збігаються, комп'ютер має реальну адресу IP.

[image: image13.wmf]G

K

 

s

e

r

v

e

r

C

o

m

p

u

t

e

r

 

B

 

 

C

o

m

p

u

t

e

r

 

A

 

h

a

s

 

l

o

c

a

l

 

I

P

 

a

d

d

r

e

s

s

 

(

d

y

n

a

m

i

c

 

o

r

 

s

t

a

t

i

c

)

R

o

u

t

e

r

,

 

w

i

t

h

 

a

 

f

i

x

e

d

 

I

P

 

a

d

d

r

e

s

s

L

A

N

I

n

t

e

r

n

e

t


Рис. 8. GK як частка LAN
Але в умовах роботи в LAN, коли комп'ютер “A” встановлює зв'язки з GK, він сприймає локальну адресу як реальну адресу IP (!). Ця ситуація виникає тому, що GK отримує локальну адресу комп'ютера A (192.168.1.25) та адресу, з'єднання, що втановлюється виявляється тією ж самою (192.168.1.25), оскільки GK сервер знаходиться в тій самій LAN, що й локальний комп'ютер. GK повідомляє в цьому випадку комп'ютер “B”, у якості реальної адреси IP відповідну адресу комп'ютера “A”, проте, комп'ютер “B” не може здійснити доступ до комп'ютера за допомогою даної адреси. Для вирішення подібної проблеми необхідно повідомити GK інформацію про те, який зовнішній IP йому слід використовувати. Це можливо здійснити шляхом встановлення поля “/config/network/ip-address-ext” у файлі конфігурації GK. Після подібного встановлення всі внутрішні комп'ютери стають видними зовні, орієнтуючись на зовнішню IP адресу маршрутизатора і власне картування внутрішніх вхідних портів.

Набутий досвід використання відеоконсультування на основі використання програмного забезпечення “Svit” хворих хірургічного профілю [8, 9, 11], який проведено вза період 2007- 2010 р.р. на базі телемедичного центру ООКЛ засвідчив високу ефективність консультування. За даними оцінки ефективності дистанційної діагностики вона склала 88,2% при використанні мінілапароскопічних оптичних систем та 87,7% - при використанні традиційних лапароскопічних систем. 
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